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Abstrak—Dokumen ini menyajikan analisis konseptual mengenai
potensi kerentanan keamanan pada protokol Single Sign-On
(SSO) yang digunakan oleh aplikasi Edunex Institut Teknologi
Bandung (ITB), dengan fokus pada peran kriptografi asimetris
RSA. Makalah ini menguraikan dasar-dasar teori bilangan yang
menopang algoritma RSA, termasuk konsep bilangan prima,
aritmetika modular, fungsi totient Euler, dan algoritma Euclidean
diperluas. Kemudian, dibahas secara rinci mekanisme kerja RSA
dalam proses pembangkitan kunci, enkripsi, dan dekripsi. Selan-
jutnya, makalah ini mengeksplorasi Serangan Wiener, sebuah
serangan terhadap RSA yang mengeksploitasi eksponen privat
yang kecil, dengan menjelaskan prinsip matematisnya yang
melibatkan pecahan berlanjut dan batasan keberhasilannya yang
telah diperbarui. Meskipun analisis Serangan Wiener dilakukan
secara konseptual dan tidak mendalam, makalah ini mengiden-
tifikasi potensi titik kerentanan jika implementasi RSA dalam
infrastruktur SSO Edunex (yang berbasis Microsoft Accoun-
t/Microsoft Authenticator) menggunakan parameter kunci yang
tidak optimal. Makalah ini menyimpulkan dengan menegaskan
pentingnya praktik pembangkitan kunci yang kuat dan peran
otentikasi multifaktor.

Kata Kunci—Single Sign-On, SSO, RSA, Kriptografi Asimetris,
Teori Bilangan, Serangan Wiener, Edunex, Microsoft Authenti-
cator.

I. PENDAHULUAN

Edunex merupakan Learning Management System (LMS) yang
disediakan Institut Teknologi Bandung sebagai platform digital
mahasiswa dalam mengakses aktivitas akademik, mulai dari
distribusi materi kuliah hingga pengumpulan tugas. Dengan
berbagai fitur dan manfaatnya, Edunex telah menjadi pilar
dalam dunia pendidikan yang membantu menciptakan ling-
kungan belajar yang efektif, efisien, dan terjangkau. Salah satu
metode akses utama mahasiswa ke Edunex adalah melalui ITB
Account/SSO Login, yang sudah terintegrasi dengan sistem
otentikasi berbasis Microsoft dan menggunakan Multi-Factor
Authentication yaitu Microsoft Authenticator. Ketergantungan
yang semakin besar pada platform digital ini menuntut ja-
minan keamanan yang kuat untuk melindungi data sensitif
mahasiswa, menjaga integritas akademik, dan memastikan
ketersediaan sistem.

Mekanisme otentikasi seperti Single Sign-On (SSO) menjadi
peran yang krusial dalam postur keamanan ini, SSO membe-
rikan kemudahan bagi para pengguna dengan memungkinkan
akses ke berbagai situs atau platform menggunakan satu
set kredensial, sekaligus memberikan keuntungan keamanan
melalui sentralisasi manajemen identitas. Namun, pendekatan
ini juga mengandung risiko penting, yaitu ketergantungan
pada satu titik penyedia identitas (IdP) yang jika diserang
dapat menciptakan titik kegagalan tunggal” dan mengganggu
seluruh akses.

& Edunex

Hi, welcome back!

Gambar I.1: Tampilan login pada Edunex
(Sumber: Arsip Penulis)

Dalam konteks kemananan digital, kriptografi asimteris, khu-
susnya algoritma RSA (Rivest-Shamir-Adleman), merupakan
kunci utama yang digunakan secara luas dan masif untuk trans-
misi data yang aman dan tanda tangan digital. Fundamental
dari algoritma RSA ini bergantung pada prinsip-prinsip teori
bilangan. Meski begitu, sama halnya seperti algoritma kripto-
grafi lainnya, implementasi RSA memiliki kerentanan terhadap
serangan tertentu jika parameter kuncinya tidak dipilih dengan
hati-hati. Salah satu serangan tersebut adalah Wiener Attack’s,
yang menargetkan implementasi RSA di mana eksponen privat
(d) memiliki nilai yang relatif kecil.
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II. LANDASAN TEORI

A. Teori Bilangan dalam Kriptografi Asimetris RSA

1) Bilangan Prima, Pembagi Bersama Terbesar (PBB), dan
Aritmetika Modulo:

o Bilangan Prima adalah bilangan bulat positif yang lebih
besar dari 1 dan pembaginya hanya 1 dan dirinya sendiri.
Barisan bilangan prima dimulai dari 2, yaitu 2, 3, 5, 7,
11, dan seterusnya. Dalam kriptografi, bilangan prima
berfungsi sebagai blok bangunan fundamental. Keamanan
algoritma RSA sangat bergantung pada kesulitan kom-
putasi dalam memfaktorkan bilangan komposit (bilangan
selain prima) yang sangat besar menjadi faktor-faktor
prima penyusunnya.

o Pembagi Bersama Terbesar (PBB) dari dua atau lebih
bilangan bulat adalah bilangan bulat positif terbesar yang
membagi setiap bilangan tersebut tanpa sisa. Misalkan m
dan n bilangan bulat, dengan syarat n > 0 sedemekian
sehingga,

m=nqg+r, 0<r<n

maka PBB(m,n) = PBB(n,r).
Contoh: Misalkan m = 36, n = 24, maka:
36=1-24+12
PBB(36,24) = PBB(24,12) = 12

Konsep PBB berperan aktif dalam proses pembangkitan
kunci RSA untuk memastikan bahwa eksponen yang
dipilih saling prima.

« Aritmetika Modulo adalah sistem aritmetika yang bekerja
dengan sisa hasil pembagian untuk angka di mana angka
“berputar” setelah mencapai nilai tertentu, disebut modu-
lus. Misalkan a dan m bilangan bulat (m > 0). Operasi

a mod m

memberikan sisa jika a dibagi dengan m. m disebut
modulus atau modulo, dan hasil aritmetika modulo m
terletak di dalam himpunan {0, 1,2,..., m—1}. Hubung-
an Kongruensi, yang ditulis sebagai a = b (mod n),
berarti bahwa m habis membagi (a — b). Aritmetika
Modulo menjadi inti dari banyak operasi kriptografi,
termasuk enkripsi dan tanda tangan digital. Operasi dasar
seperti penjumlahan, pengurangan, dan perkalian modular
memastikan bahwa hasil tetap berada dalam rentang.
Contoh: 56 = 4 (mod 13).

2) Fungsi Totient Euler (¢(n)):

« Totient Euler (¢(n)), adalah sebuah fungsi yang menghi-
tung jumlah bilangan bulat positif kurang dari atau sama
dengan n yang relatif prima terhadap n. Dua bilangan
bulat @ dan b dapat dikatakan relatif prima jika PBB(a, b)
= 1. Misalnya, ¢(9) = 6 (bilangan 1, 2, 4, 5, 7, 8). Dalam
RSA, fungsi ini berguna untuk menentukan hubungan
antara eksponen publik (e) dan eksponen privat (d).

3) Extended Euclidean Algorithm dan Invers Modular:

o Algoritma Euclidean tidak hanya digunakan untuk men-
cari PBB dari dua bilangan bulat a dan b, tetapi juga
dapat mengidentifikasi kombinasi linier . Misalkan a dan
b bilangan bulat positif, maka terdapat bilangan bulat m
dan n sedemikian sehingga PBB(a,b) = ma + nb. Pe-
nerapan utamanya dalam kriptografi adalah menemukan
invers modular. Bilangan d adalah invers modular dari
e mod n jika de = 1 (mod n), dan ini hanya ada jika
PBB(e, n) = 1. Dalam RSA, algoritma ini sangat penting
untuk menghitung eksponen privat d dari e dan ¢(n),
memastikan d = e~ (mod ¢(n)).

4) Teorema Fermat dan Teorema Euler:

e Teorema Fermat menyatakan, jika p adalah bilangan
prima dan a adalah bilangan bulat yang tidak habis dibagi
dengan p, yaitu PBB(a, p) = 1, maka:

a®'=1 (mod p)

e Teorema Euler adalah dasar matematis yang menjamin
keberhasilan proses dekripsi pada RSA. Hal ini karena
ed =1 (mod ¢(n)) menyiratkan ed = 1 + k¢(n) untuk
suatu bilangan bulat k. Dengan demikian,

Med — Ml-‘rk(i’(”) =M - (M’C)Gﬁ(”)
Berdasarkan Teorema Euler,
(M*)¢(™) =1 (mod n)

sehingga,

M =M (mod n)

memungkinkan pengembalian pesan asli.

B. Single Sign-On

Single Sign-On adalah metode otentikasi yang memungkinkan
pengguna untuk masuk ke beberapa situs atau platform dengan
satu set kredensial. Hal ini sangat memudahkan dan mening-
katkan pengalaman pengguna karena pengguna tidak perlu
mengingat banyak kata sandi dan melakukan operasi login ber-
ulang kali. Dengan Sentralisasi otentikasi, administrator dapat
menerapkan langkah-langkah keamanan yang lebih kuat seper-
ti Multi-Factor Authentication (MFA) dan praktik kata sandi
yang baik secara konsisten di seluruh aplikasi. Ini mengurangi
risiko terkait kata sandi yang lemah, berulang, atau hilang.
Manajemen identitas terpusat memungkinkan kontrol yang
lebih baik atas hak akses pengguna dan mempermudah tugas-
tugas administrasi. Namun, SSO juga memiliki tantangan yang
dapat merugikan pengguna. Jika server SSO atau penyedia
identitas (IdP) mengalami kegagalan atau berhasil diretas,
akses ke semua aplikasi yang terhubung dapat terpengaruh
secara bersamaan sehingga hal ini sangat mengancam data
pribadi pengguna.

Terdapat beberapa protokol yang digunakan untuk mengim-
plementasikan SSO, setiap protokol memiliki karakteristik dan
keterbatasannya sendiri.
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o« SAML (Security Assertion Markup Language) adalah
protokol otentikasi berbasis XML untuk manajemen iden-
titas terfederasi. Ini memungkinkan IdP untuk memveri-
fikasi data pengguna dan memberikan akses ke berbagai
penyedia layanan (Service Provider) tanpa memerlukan
login berulang. Berikut gambaran dari proses otentikasi
SAML:

SANML SSO Authentication

descope

Gambear II.1: Tlustrasi proses otentikasi SSO SAML

(Sumber: https://www.descope.com/blog/post/saml-vs-sso)

o OAuth 2,0 (Open Authorization) adalah protokol oto-
risasi, bukan otentikasi. Protokol ini sebagai penyedia
akses berbasis token yang aman ke aplikasi dan API,
OAuth memungkinkan untuk memberikan akses aplikasi
ke sumber daya pengguna tanpa membagikan kredensial
pengguna secara langsung. Protokol ini sangat berguna
dalam sistem aplikasi seluler.

Authorization Server / 1P

Client requests access token w/ grant

Gambar I1.2: Ilustrasi proses otorisasi OAuth 2.0

(Sumber: https://stackoverflow.com/questions/63083666/
oauth2-based-sso)

o OpenID Connect (OIDC) adalah ekstensi dari OAuth
2.0 yang menambahkan kemampuan. OIDC memung-
kinkan aplikasi untuk memverifikasi identitas pengguna
dan mendapatkan informasi profil dasar pengguna dari
penyedia identitas menggunakan JSON Web Tokens (JW-
Ts). OIDC dirancang dengan beberapa fitur keamanan,
yang menjadikannya protokol aman untuk autentikasi
jika diterapkan dengan benar. Namun, seperti teknologi
lainnya, kekuatan keamanannya sangat bergantung pada
cara penerapan dan konfigurasinya.

How OpenID Connect Works

(&

Relying Party OIDC Provider

(o]
(A
Resource Owner

Tries to log in
Hands off auth

Authentication flow

Verifies ID Token; Provides ID Token

User logged in

descipe

Gambar I1.3: Tlustrasi proses otentikasi OpenID Connect

(Sumber: https://www.descope.com/learn/post/oidc)

C. Arsitektur SSO ITB Account

ITB Account menggunakan layanan identitas berbasis Mi-
crosoft, yaitu Microsoft Entra ID sebagai Penyedia Identitas
(IdP). Microsoft Entra ID mendukung SSO berbasis federasi
menggunakan protokol SAML 2.0 atau OpenID Connect.

Microsoft Authenticator berperan sebagai Multi-Factor Au-
thentication (MFA). Hal ini berarti setelah pengguna mema-
sukkan kredensial ITB Account mereka, mereka akan diminta
untuk melakukan verifikasi tambahan melalui aplikasi Micro-
soft Authenticator di perangkat seluler pribadi. MFA menam-
bahkan lapisan keamanan yang signifikan, karena jika kata
sandi pengguna berhasil diretas, penyerang masih memerlukan
faktor kedua seperti persetujuan di Microsoft Authenticator
untuk mendapatkan akses.

B® Microsoft
Entra ID

Any web apps
OIDC or SAML
User i
Jo — .
[ App3 |
N

Gambar I1.4: Tlustrasi Single Sign-On pada Microsoft Entra
ID

(Sumber: https://www.datawiza.com/blog/)

Meskipun SSO meningkatkan keamanan secara keseluruhan,
terdapat beberapa kerentanan yang dapat dieksploitasi jika
tidak diimplementasikan dengan benar. Dalam konteks SSO
berbasis Microsoft Entra ID, RSA digunakan untuk tujuan
tanda tangan digital pada token identitas (misalnya, JWTs
dalam OIDC atau SAML assertions) yang diberikan oleh IdP.
Tanda tangan digital ini memastikan integritas dan keaslian
token, sehingga Edunex dapat memverifikasi bahwa token
tersebut benar-benar berasal dari Microsoft Entra ID dan
belum dimodifikasi selama transmisi. RSA dapat melakukan
pertukaran kunci yang aman atau operasi kriptografi internal
lainnya dalam sistem IdP.
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D. Algoritma RSA

Rivest-Shamir-Adleman merupakan tiga peneliti dari MIT
(Massachussets Institute of Technology) yang membuat sebuah
algoritma kriptografi asimetris yang sangat banyak digunakan.
Asimetri disini artinya kunci untuk enkripsi berbeda dengan
kunci untuk dekripsi, sehingga keamanannya didasarkan pada
kesulitan komputasi dalam memfaktorkan bilangan bulat besar.
RSA menggunakan sepasang kunci, yaitu kunci publik (e), un-
tuk mengenkripsi data dan kunci privat (d), untuk mendekripsi
data.

How RSA Encryption Works
[ ] ﬁ [ ]
o e S F=1 e - > X
= o o o=

Plaintext

Sender data Recipient

Ciphered Decrypted
Data Plaintext
data

Public Key Private Key

Gambar II.5: Alur kerja algoritma RSA

(Sumber: https://www.securew2.com/blog/
what-is-rsa-asymmetric-encryption)

Proses Pembangkitan Pasangan Kunci di Dalam RSA:
1) Pemilihan dua bilangan Prima Besar p dan q:

o Pemilihan ini dilakukan secara acak dan rahasia. Bilangan
prima harus sangat besar dan memiliki perbedaan yang
substansial untuk memastikan kesulitan dalam faktorisa-
sinya.

2) Perhitungan Modulus (n):

e Modulus n dihitung dengan mengalikan bilangan kedua
bilangan prima yang dipilih,
n=p-q
Nilai n akan menjadi bagian dari kunci publik dan kunci
privat.

3) Perhitungan Fungsi Totient Euler:

o Nilai ¢(n) dihitung menggunakan rumus,

p(n)=(p—-1)(¢g—1)

Fungsi Totient Euler ini sangat penting karena akan
menentukan grup perkalian dan menjadi modulus untuk
pemilihan eksponen e dan d.

4) Pemilihan Eksponen Publik (e):

e Sebuah bilangan e dipilih sedemikan rupa sehingga 1 <
e < ¢(n) dan PBB(e,¢(n)) = 1. e dikenal sebagai
eksponen enkripsi atau publik.

5) Perhitungan Eksponen Privat (d):

o Eksponen Privat d dihitung sedemikian rupa sehingga
memenuhi kongruensi,

ed=1 (mod ¢(n))

Ini berarti d adalah invers modular dari e mod ¢(n).
Perhitungan d ini dilakukan menggunakan Algoritma Eu-
clidean Diperluas dan nilai d harus dijaga kerahasiaannya
sangat ketat, karena ini adalah kunci dekripsi.

Enkripsi dilakukan dengan cara mengubah plaintext(p) men-
jadi ciphertext (c),
c=p°modn

Ciphertext (c) kemudian dikirimkan kepada penerima. Setelah
menerima ¢, penerima menggunakan kunci privat mereka
(n,d) untuk mendekripsi pesan dan mengembalikannya ke
bentuk plaintext (p) asli menggunakan formula,

p=c?modn

Proses ini dinamakan juga proses dekripsi yang dijamin oleh
Teorema Euler.

E. Wiener’s Attack

Serangan Wiener adalah serangan terhadap RSA yang meng-
eksploitasi pemilihan kunci privat d yang terlalu kecil. Serang-
an ini berhasil ketika eksponen privat d memenuhi kondisi,

1
d< g\“/ﬁ ,
di mana N adalah modulus RSA.

Kita tahu bahwa kongruensi ed = 1 (mod ¢(n)) dapat ditulis
sebagai persamaan:

ed = ko(n) + 1 (1)

untuk suatu nilai k. Kita juga dapat memperluas Fungsi Totient
Euler:

p(n)=({p—-1)(¢—1)

karena p dan ¢ jauh lebih kecil dibanding pg = n, dapat kita
simpulkan bahwa,

=pg—p—q+1,

¢(n) = n

Jika kita membagi persamaan (1) dengan d¢(n), kita menda-

patkan:
e k 1
- =4
¢(n) d = do(n)
Dengan menggunakan pendekatan ¢(n) ~ n
lis,

kita dapat menu-

k

e
n d

Jika kita mengetahui n dan ¢(n), kita dapat dengan cepat
memfaktorkan n. Pertimbangkan polinomial kuadrat:

(z—p)(z—q) =2 —(p+ @)z +pg
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Dengan substitusi variabel yang diketahui, kita dapat menulis:
22— (n—¢mn)+a+n

Menggunakan rumus kuadrat, akar-akarnya dapat ditemukan
dengan:

pig— (n—¢(n)+1)j:\/gn—d)(n)—i-l)Q—éln

Jika solusi p dan ¢ adalah bilangan bulat, maka serangan
berhasil dan kunci privat d telah ditemukan.

III. METODE PENERAPAN SERANGAN WIENER

Evaluasi keamanan kriptografis memerlukan pemahaman men-
dalam tentang potensi kerentanan yang dapat dieksploitasi
oleh pihak tidak bertanggung jawab. Dalam konteks Single
Sign-On (SSO) Edunex yang mengintegrasikan ITB Account
berbasis Microsoft Entra ID dengan Microsoft Authenticator,
kriptografi asimetris RSA memiliki peran krusial, utamanya
dalam mekanisme tanda tangan digital. Ketika Microsoft En-
tra ID mengeluarkan token identitas (misalnya, JSON Web
Token dalam OpenID Connect atau SAML Assertion) kepada
Edunex, token ini ditandatangani secara digital menggunakan
kunci privat RSA milik IdP. Tanda tangan ini menjamin
keaslian dan integritas token, memastikan bahwa token berasal
dari sumber yang sah dan tidak dimodifikasi selama transmisi.
Selain itu, RSA juga dapat digunakan untuk pertukaran kunci
atau operasi kriptografi internal pada Identity Provider (IdP).

Metodologi ini dirancang untuk mendemonstrasikan secara
konseptual Serangan Wiener terhadap implementasi RSA yang
tidak tepat. Percobaan ini akan berfokus pada skenario hi-
potetis di mana kunci privat RSA yang digunakan memiliki
eksponen privat d yang sangat kecil, membuatnya rentan
terhadap serangan. Metodologi ini mencakup pembangkit-
an kunci RSA yang sengaja dibuat rentan, proses enkripsi
pesan, dan penerapan Serangan Wiener untuk memulihkan
kunci privat, diikuti dengan verifikasi dekripsi. Demonstrasi
ini bertujuan untuk memberikan gambaran praktis tentang
bagaimana Serangan Wiener bekerja dan implikasinya jika
kondisi kerentanan terpenuhi dalam sistem yang menggunakan
RSA.

A. rsa_base.py
1) Fungsi Utilisas Aritmetika Teori Bilangan:

e is_prime (n): Mengecek apakah suatu bilangan prima.

e gcd(a,b): Menghitung Pembagi Bersama Terbesar
(PBB) menggunakan algorimta Euclidean.

e extended_gcd (a, b): Algoritma Euclidean Diperluas
untuk menemukan solusi persamaan ax + by = gcd(a, b).

e mod_inverse (a,m): Menghitung invers modular
menggunakan hasil dari extended GCD.

2) Fungsi Utama:

e generate_vulnerable_rsa_keys (p,q): Meng-
hasilkan pasangan kunci RSA dengan kerentanan terkon-
trol, khususnya terhadap Serangan Wiener. Fungsi ini

mengambil dua bilangan prima p dan g sebagai input,
kemudian menghasilkan modulus N dan nilai ¢(N) se-
bagai dasar perhitungan kunci. Pencarian eksponen privat
d dimulai dengan mencari nilai dari 3 dan berlanjut secara
berurutan hingga memenuhi syarat d < %f/ﬁ . Fungsi ini
kemudian menghitung eksponen publik e sebagai invers
modular dari d terhadap ¢(N), sehingga membentuk
pasangan kunci publik dan privat.

Algoritma Generasi Kunci RSA Rentan Wiener’s At-

tack

def generate_vulnerable_rsa_keys(p, g):
if not (is_prime(p) and is_prime(q)) :
raise ValueError ("p dan g harus
bilangan prima")
if p == qg:
raise ValueError ("p dan g tidak
boleh sama")

N=p * g

phi N = (p - 1) * (q - 1)
wiener_bound = N**(0.25) / 3
upper_bound = int (wiener_bound)

if upper_bound < 3:
raise Exception (f"Batas Wiener
terlalu kecil untuk p dan g ini")

d = None
for k in range (3, upper_bound + 1):
if gcd(k, phi_N) == 1:
d =k
break

if d is None:
raise Exception("Tidak ditemukan
d yang valid")

e = mod_inverse(d, phi_N)
return (e, N), (d, N)

e encrypt (message, public_key): Mengenkripsi
pesan dengan rumus ciphertext = message® mod N.

e decrypt (ciphertext, private_key):
Mendekripsi ciphertext dengan rumus message =
ciphertext® mod N.

Algoritma Fungsi Enkripsi dan Dekripsi

def encrypt (message,
e, N = public_key
return pow (message, e, N)

public_key) :

def decrypt (ciphertext, private_key):
d, N = private_key

return pow (ciphertext, d, N)

B. wiener_demo.py

e continued_fraction_expansion (numerator,
denominator): Menghitung representasi pecahan
berlanjut dari ¢ . Pecahan

suatu bilangan rasional +.
berlanjut adalah cara untuk merepresentasikan bilangan
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real sebagai deret bilangan bulat. Berdasarkan landasan
teori, serangan wiener memanfaatkan fakta bahwa jika
d sangat kecil maka rasio § akan menjadi aproksimasi
yang sangat baik untuk ;. Pecahan berlanjut yang
dihasilkan akan menghasilkan konvergen dan salah

satunya akan menjadi % yang benar.

Algoritma Pecahan Berlanjut

def continued_fraction_expansion (
numerator, denominator) :

fractions = []
while denominator != 0:
quotient = numerator //
denominator

fractions.append (quotient)
numerator, denominator =
denominator, numerator % denominator
return fractions

e convergents_from_continued_fraction

(fractions): Fungsi ini mengambil deret bilangan
bulat yang dihasilkan oleh fungsi pecahan berlanjut
dan menghitung “konvergen” dari pecahan berlanjut
tersebut. Konvergen adalah aproksimasi rasional
berturut-turut dari bilangan asli. Salah satu pasangan
(k, d_candidate) akan menjadi kunci privat d
yang sebenarnya.

Igoritma Mencari Konvergen dari Pecahan Berlanjut

def convergents_from continued_fraction (

fractions) :
convergents = []
n0, d0 = 0, 1
nl, d1 =1, 0

for g in fractions:
n =g * nl + n0
d=g » dl + do
convergents.append ((n, d))
n0, d0 = nl, dil
nl, dl = n, d

return convergents

e wiener_attack (e, N): Fungsi ini bertujuan untuk
memecahkan private key d pada RSA ketika nilainya

Algoritma Wiener’s Attack

def wiener_attack (e, N):
fractions =
continued_fraction_expansion(e, N)
convergents =
convergents_from_continued_fraction/(
fractions)

for k, d_candidate in convergents:
if d_candidate ==
continue

if k ==
continue

if (e » d_candidate - 1) % k ==
GF
phi_N_candidate = (e *
d_candidate - 1) // k

b_coeff = N - phi_N_candidate

discriminant = b_coeff**x2 - 4

if discriminant >= 0:
sqgqrt_discriminant = int (
math.isqgrt (discriminant))
if sgrt_discriminant x
sgrt_discriminant == discriminant:
p_candidate

(

b_coeff + sqrt_discriminant) // 2
g_candidate = (
b_coeff - sgrt_discriminant) // 2

if p_candidate =
g_candidate == N and p_candidate > 1 and
g_candidate > 1:
return
d_candidate
return None

Pertama, fungsi akan memanggil fungsi yang mengha-
silkan pecahan berlanjut. Kemudian, untuk mendapatkan
semua konvergen fungsi akan memanggil fungsi yang
menghasilkan konvergen. Lalu, iterasi dilakukan setiap
(k, d_candidate) yang dihasilkan. Setiap pasangan
akan masung ke pengecekan kondisi, pada kondisi per-
tama yaitu melewati kandidat d bernilai nol. Kemudian,
terdapat kondisi k bernilai nol yang akan langsung dile-
wati untuk menghindari pembagian dengan nol. Masuk
ke kondisi ketiga yang menjadi pemeriksaan krusial,
yaitu jika d_candidate adalah d yang benar maka
(e - deandidate — 1 harus habis dibagi k. Saat kondisi ini
terpenuhi, fungsi akan menghitung kandidat untuk ¢(NV)
lalu mencoba mencari p dan q. Jika p dan ¢ berhasil
ditemukan dan memenubhi dari syarat percobaan Serangan
Wiener maka d_candidate yang diuji adalah d yang
benar.

IV. ANALISIS DAN PEMBAHASAN

terlalu kecil. Ini merupakan fungsi inti yang mengim- Percobaan Serangan Wiener yang dilakukan menunjukkan
plementasikan logika Serangan Wiener yang menerima bagaimana RSA dapat menjadi titik kerentanan tunggal jika
e dan N sebagai input. diimplementasikan secara tidak benar, khususnya pemilihan
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parameter kunci yang lemah. Perlu diingat percobaan ini dila-
kukan secara konseptual dan teoritis, jadi tidak akan langsung
menggambarkan keamanan sistem SSO Edunex. Berikut hasil
demonstrasi Serangan Wiener yang berhasil dilakukan,

--- RSA dengan Kunci yang Rentan (untuk Demonstrasi Wiener's Attack) ---
p = 307, q = 353

N = 108371, phi(N) = 107712

Public Key (e, N) = (43085, 108371)

Private Key (d, N) = (5, 108371)

Kondisi kerentanan d < N~(1/4) / 3: 5 < 6.047933615005096 -> True
Pesan asli: 42

Ciphertext: 58287

Pesan didekripsi: 42

Dekripsi berhasil: True

--- Demonstrasi Wiener's Attack ---

Mencoba melancarkan Wiener's Attack dengan e = 43085, N = 108371
Serangan berhasil! Private exponent (d) yang ditemukan: 5

Private exponent (d) asli: 5

Apakah d yang ditemukan cocok dengan d asli? True

Pesan asli: 42

Pesan didekripsi menggunakan d yang ditemukan: 42

Dekripsi dengan d yang ditemukan berhasil: True

Gambar IV.1: Hasil dari percobaan Serangan Wiener dengan
input p = 307 dan g = 353.

(Sumber: Arsip Penulis)

Berikut penjelasan secara matematis ketika p = 307 dan ¢ =
353,
N =p-q=108.371,

G(N) = (307 — 1)(353 — 1) = 107.712,
Hitung batas Wiener,

1 v/108.371
SVN = ==~ 6047
Cari d mulai dari 3 yang relatif prima dengan ¢(NV), ditemukan
saat d = 5 karena ged(5,107712) = 1 dan memenuhi syarat
5 < 6.047. Kemudian lakukan perhitungan e,

e=d " mod ¢(N) = 5" mod 107712 = 43085,

(karena 5 - 43085 = 215425 = 1 mod 107712).

Pecahan berlanjut & = 14038038751 akan menghasilkan konvergen

yang mengandung d = 5 sehingga ditemukan d yang juga
memenuhi syarat Wiener.

Terjadi kesalahan saat membuat kunci rentan: Tidak dapat menemukan
d yang sangat kecil (<3.366) dan coprime dengan phi_N.

--- Demonstrasi Wiener's Attack ---
Kunci rentan belum berhasil dibuat, tidak bisa melanjutkan serangan

Gambar IV.2: Hasil dari percobaan Serangan Wiener dengan
input p = 101 dan ¢ = 103.

(Sumber: Arsip Penulis)

Gambar IV.2 merupakan output yang diberikan ketika tidak
dapat menentukan d yang sangat kecil hal ini akibat batas
Wiener yang terlalu kecil. Berikut penjelasan secara matema-
tsinya,

N =p-q=10.403,

G(N) = (101 — 1)(103 — 1) = 10.200,

Hitung batas Wiener,
4

1 YN = v/10.403

3 3
Cari d mulai dari 3 hingga batas Wiener yang relatif prima
dengan ¢(NN), hanya ada satu kemungkinan yaitu d = 3 tetapi
karena ged(3,10200) = 3 sehingga tidak memenuhi syarat dan
tidak ditemukan d valid yang bisa ditemukan. Hal ini karena
rentang pencarian d yang terlalu sempit akibat batas Wiener
yang terlalu kecil.

~ 3.366

Secara hipotesis, kunci privat RSA yang digunakan Micro-
soft Entra ID untuk menandatangani token identitas memiliki
eksponen privat d yang sangat kecil, maka Serangan Wie-
ner secara teoritis dapat diterapkan. Penyerang yang berhasil
mendapatkan kunci publik (V,e) dari sertifikat tanda tangan
digital IdP dapat mencoba memulihkan d menggunakan teknik
pecahan berlanjut. Jika penyerang berhasil memulihkan d,
mereka dapat memalsukan tanda tangan digital pada token
identitas. Hal ini memungkinkan mereka membuat token palsu
yang sah dan mengakses akun SSO yang terhubung ke Edu-
nex. Tentu ini berpotensi membahayakan data akademik dan
informasi pribadi mahasiswa. Keberhasilan serangan ini juga
akan secara masif merusak kepercayaan dan reputasi Edunex
dan ITB.

Meskipun tidak berarti Edunex atau Microsoft Entra ID rent-
an, demonstrasi ini sebagai studi kasus untuk menekankan
pentingnya pemilihan parameter kunci RSA yang kuat dan
kepatuhan terhadap praktik terbaik kriptografi dalam sistem
SSO apapun.

V. KESIMPULAN

Teori Bilangan merupakan fondasi matematis yang tak lepas
dari keamanan kriptografi modern, khususnya algoritma RSA.
Konsep-konsep seperti bilangan prima, Pembagi Bersama Ter-
besar (PBB), aritmetika modulo, fungsi totient Euler, dan algo-
ritma Euclidean diperluas adalah kunci yang memungkinkan
RSA berfungsi secara efektif.

Algoritma RSA, dengan proses pembangkitan kunci, enkripsi,
dan dekripsi yang mengandalkan kesulitan memfaktorkan bi-
langan besar, telah menjadi standar keamanan digital. Namun,
penelitian menunjukkan bahwa pemilihan parameter yang
kurang tepat bisa membuka celah keamanan. Salah satunya
adalah Serangan Wiener yang berhasil memecahkan RSA
ketika eksponen privat d dipilih dengan nilai yang terlalu kecil
hanya dengan memanfaatkan keunikan matematika pecahan
berlanjut. Ini membuktikan bahwa meskipun RSA secara teori
aman, implementasinya harus dibuat dengan sangat hati-hati.
Serangan Wiener mengajarkan pentingnya menggunakan d
yang cukup besar dan acak dalam pembangkitan kunci RSA.

Dalam konteks sistem SSO pada Edunex yang terintegrasi
dengan ITB Account berbasis Microsoft, penggunan RSA
paling mungkin terjadi pada proses tanda tangan digital token
identitas. Jika kunci privat yang digunakan untuk tanda tangan
ini memiliki d yang rentan, penyerang secara teoritis dapat
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memalsukan token dan melakukan peniruan identitas. Namun,
keberadaan Multi-Factor Authentication (MFA) melalui Mi-
crosoft Authenticator secara signifikan mengurangi dampak
dari potensi kompromi kunci RSA, karena penyerang tetap
harus mengatasi faktor otentikasi kedua. Intinya, meski ada
celah teoretis di RSA, implementasi di ITB sudah relatif
matang dengan perlindungan yang berlipat ganda. Namun,
bukan berarti sudah sepenuhnya aman, melainkan keamanan
siber itu proses terus menerus yang harus selalu dievaluasi.

VI. LAMPIRAN

Berikut lampiran dari source code yang digunakan dalam de-
monstrasi Wiener’s Attack yang mungkin bisa dikembangkan
atau replika pada penelitian selanjutnya https://github.com/
Rizelbit/Wiener- Attack-Makalah-Matdis.

Dalam mempermudah pemahaman mengenai makalah ini,
video penjelasan mulai dari ide, konsep, dan proses demon-
strasi telah disediakan yang dapat diakses pada tautan berikut
https://youtu.be/NrAy02b1vKQ.

VII. UCAPAN TERIMA KASIH

Pertama-tama, penulis mengucapkan puji dan syukur kepada
Tuhan Yang Maha Esa karena berkat dan kasih karunia-Nya
penulis diberikan kesempatan untuk menulis dan menyele-
saikan makalah ini dengan baik dan semaksimal mungkin.
Penulis juga mengucapkan terima kasih kepada keluarga yang
terus mendukung dan memberikan semangat ketika sedang
susah maupun senang. Tidak lupa juga penulis menyampaikan
rasa terima kasih sebesar-besarnya kepada dosen pengampu
mata kuliah IF1220 K-02 Arrival Dwi Sentosa, S.Kom., M.T.
yang senantiasa berbagi ilmu dan mengajarkan banyak hal
kepada penulis sebagai bekal untuk masa depan. Lebih lanjut
lagi, terima kasih untuk teman-teman kelas K-02 yang telah
memberikan segala dinamika di dalam maupun luar kelas.
Terakhir, terima kasih kepada pribadi penulis yang mau terus
belajar dan berjuang sehingga bisa menyelesaikan salah satu
dari sekian banyaknya tugas dalam mencari kunci privat d
yang bisa didekripsi pada masa yang akan datang.

Sastrawan berkebangsaan Rusia pernah berkata,

Dalam setiap titik yang kita tulis,
ada seluruh semesta

yang menunggu untuk ditemukan
dan ditinggalkan.

Fyodor Dostoevsky
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